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1. Inledning

Dataskyddsforordningen

Dataskyddsforordningen (GDPR) tradde i kraft den 25 maj 2018.
Forordningens syfte ar att skydda enskildas grundldggande rattigheter
och friheter, sérskilt deras ratt till skydd av personuppgifter, och att skapa
en enhetlig och likvardig niva for skyddet av personuppgifter sa att det
fria flodet av uppgifter inom Europa inte hindras.

GDPR géller som lag i hela EU men det finns darutdver nationella regler
som kompletterar forordningen. | Sverige géller lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning
(dataskyddslagen) och férordningen (2019:219) med kompletterande
bestammelser till EU:s dataskyddsforordning. Personuppgiftslagen
(1998:204) (PUL) har upphort att galla.

Denna skrift redogor for personuppgiftsbehandling pd HR-omradet inom
kommuner och regioner, med fokus pa rattslig grund for behandling av
personuppgifter. Skriften ar inte en uttémmande redogorelse for reglerna
pa omradet.

Definitioner

Personuppgift ar all information som kan knytas till en levande fysisk person.
Exempel pa personuppgift & namn, personnummer, adress, foto eller
registreringsnummer pa en bil.

Med behandling avses all anvandning av personuppgifter som ar helt eller
delvis automatiserad, det vill sdga genom dator eller motsvarande teknisk
utrustning. Aven manuell behandling av personuppgifter omfattas om
uppgifterna ingar eller &r avsedda att inga i ett register. Exempel pa behandling
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av personuppgifter &r insamling, registrering, lagring, lasning, anvandning,
utldmnande, samkérning och gallring.

Personuppgiftsansvarig ar den som bestammer for vilka andamal
personuppgifter ska behandlas och hur behandlingen ska ga till. | kommun eller
region &r det n&mnden/styrelsen som &r personuppgiftsansvarig for den
behandling av personuppgifter som sker i dess verksamhet.
Personuppgiftsansvaret kan indirekt sagas framga av respektive namnds
reglemente, vari namndens uppgifter och verksamhetsformer anges. For bolag
och stiftelser &r det den juridiska personen som &r personuppgiftsansvarig.

Hénvisningar i denna text till art avser artiklar i GDPR.

Hénvisningar till IMY avser Integritetsskyddsmyndigheten, tidigare
Datainspektionen. IMY &r Sveriges nationella tillsynsmyndighet for behandling
av personuppgifter.

Med arbetsgivare avses i denna skrift en kommun eller region. Samma regler
géller for kommuners och regioners majoritetsdgda bolag, ekonomiska
foreningar och stiftelser och i kommunalforbund.
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2. Grundlaggande
regler for personuppgifts-
behandling

Systematiken

Behandling av personuppgifter ska alltid ske i enlighet med de grundldggande
principer som uppstélls i GDPR. Utgangspunkten ar att behandlingen ar tillaten
om det finns en réttslig grund. Ror det sig om sa kallade kansliga
personuppgifter ar behandlingen dnda forbjuden savida det inte finns ett
tillampligt undantag fran det férbudet.

Vid beddmning av om en personuppgiftsbehandling ar tillaten ska alltsa tre
grundléggande villkor vara uppfyllda:

1. Behandlingen ska efterleva GDPR:s principer for personuppgiftsbehandling
(art 5),

2. Det ska finnas réttslig grund for behandlingen (art 6), och

3. Om personuppgifterna ar kénsliga ska det finnas en tillamplig
undantagsregel som anda majliggor behandling (art 9).

Principer for behandling av
personuppgifter, artikel 5

Princip om laglighet, korrekthet och 6ppenhet, artikel 5.1 a

Personuppgifter ska behandlas pa ett lagligt, korrekt och 6ppet satt i forhallande
till den registrerade.

Arbetsgivaren ska alltid vara tydlig och konkret i sin beskrivning av hur
personuppgifter behandlas. Personuppgifter ska behandlas pa en angiven réttslig
grund. Den registrerades integritet i forhallande till den egna verksamhetens
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effektivitet ska alltid beaktas. Registrerade ska ha mojlighet till insyn i
behandlingen av personuppgifter.

Princip om andamalsbegransning, artikel 5.1 b

Personuppgifter ska samlas in for sarskilda, uttryckligt angivna och berattigade
andamal och inte senare behandlas pa ett sitt som ar oférenligt med dessa
andamal.

Arbetsgivaren ska kanna till, dokumentera och informera om de &ndamal som
galler for en viss behandling av personuppgifter. Enligt huvudregeln far
personuppgifter inte senare behandlas for helt andra andamal som gar emot de
ursprungliga andamalen.

Princip om uppgiftsminimering, artikel 5.1 c

De personuppgifter som hanteras ska vara adekvata, relevanta och inte for
omfattande i férhallande till &ndamalet med behandlingen.

Arbetsgivaren ska endast anvanda sig av de personuppgifter som kravs for att
uppna malet med hanteringen.

Princip om korrekthet, artikel 5.1 d

Uppgifter ska vara korrekta och om nddvéndigt uppdaterade. Atgéarder méaste
vidtas for att sakerstalla att personuppgifter som ar felaktiga raderas eller rattas
utan drojsmal, i den man det ar mojligt med hansyn till bestimmelserna om
allmanna handlingar i tryckfrihetsférordningen och arkivlagens
bevarandeintressen.

Med detta menas att arbetsgivaren maste verka for att personuppgifter som ar
felaktiga, i den man det ar majligt, rattas och att det finns rutiner for hur det ska
hanteras. Inom vissa omraden, som hélso- och sjukvard, finns sérskilda regler
for hur rattelse och radering far ske.

Princip om lagringsminimering, artikel 5.1 e

Uppgifter far inte forvaras identifierbara under en langre tid an vad som ar
nodvandigt for de andamal for vilka personuppgifterna behandlas.

Med detta menas att personuppgifterna inte far sparas langre an vad som behovs
utifran &ndamalet med behandlingen. Nér &ndamalet ar uppnatt ska gallring
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eller avidentifiering av personuppgifterna alltid 6vervégas med beaktande av
den dokumenthanteringsplan som galler for arbetsgivaren.

Behandling for arkivandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska andamal enligt art 89.1 &r tillatet och inte att
se som oférenligt med de ursprungliga &ndamalen (se art 5.1 b). Lampliga
tekniska och organisatoriska atgarder ska da vidtas for den registrerades
rattigheter och friheter.

Princip om integritet och konfidentialitet, artikel 5.1 f

Personuppgifter ska behandlas pa ett satt som sékerstaller lamplig sakerhet for
uppgifterna, inbegripet skydd mot obehorig eller otillaten behandling och mot
forlust, forstoring eller skada.

Personuppgifter ska skyddas genom lampliga tekniska eller organisatoriska
atgarder pa en niva som motsvarar uppgifternas skyddsvarde. Ar uppgifterna av
sarskilt skyddsvard art ska ocksa hogre tekniska och organisatoriska krav
stallas. Utgangspunkten ska alltid vara att endast behoriga personer ges tillgang
till skyddsvérd information.

Det finns ett flertal bestdmmelser i GDPR som narmare reglerar sdkerheten for
personuppgifter, bland annat art 32 om sékerhet i samband med behandlingen
och art 33-34 om sa kallade personuppgiftsincidenter. Denna skrift redogor inte
nérmare for dessa bestammelser.

Princip om ansvarsskyldighet, artikel 5.2

Den personuppgiftsansvarige ska ansvara for och kunna visa att de
grundlaggande principerna enligt GDPR efterlevs. Det ska ske pa ett 6ppet och
tillgangligt satt.
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Rattslig grund for behandling av
personuppgifter, artikel 6

Samtycke, artikel 6.1 a

Den registrerade har godkant personuppgiftsbehandlingen. Personen kan nér
som helst ta tillbaka sitt samtycke, vilket medfor att rattslig grund for fortsatt
behandling av uppgiften saknas.

Ett grundkrav for samtycke &r att det getts frivilligt. Eftersom en arbetstagare
befinner sig i beroendestallning i forhallande till sin arbetsgivare kan dennes
samtycke i regel inte ges samma betydelse som i andra sammanhang.
Detsamma galler vid rekrytering. Utgangspunkten ar darfor att samtycke ar en
olamplig rattslig grund for behandling av arbetstagares och arbetssokandes
personuppgifter. Det racker inte heller att ett fackforbund samtycker a sin
medlems véagnar.

Avtal, artikel 6.1 b

Den registrerade har ett avtal, exempelvis ett anstallningsavtal, eller ska inga ett
avtal med den personuppgiftsansvarige. Avtalet kan da utgora rattslig grund for
sadan personuppgiftsbehandling som ar nédvandig for att den
personuppgiftsansvarige ska kunna fullgéra sina skyldigheter enligt avtalet eller
for att vidta atgarder pa begaran av den registrerade innan avtal ingas.

Rattslig forpliktelse, artikel 6.1 ¢

Den personuppgiftsansvarig har en skyldighet enligt lag eller annan forfattning
som innebdr att personuppgiftsbehandling maste genomforas. Forpliktelsen ska
faststéllas i enlighet med unionsrétten eller den nationella ratt som den
personuppgiftsansvarige omfattas av.

Exempel pa rattsliga forpliktelser som innebér att det &r nodvandigt for en
arbetsgivare att behandla personuppgifter finns i lagen (1982:80) om
anstallningsskydd (LAS), lagen (1991:1047) om sjuklén och
foraldraledighetslagen (1995:584) men kan ocksa framga av kollektivavtal.
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Grundlaggande intresse, artikel 6.1 d

Den personuppgiftsansvarige maste behandla personuppgifter for att skydda en
registrerad som inte kan ldmna samtycke eller en annan fysisk person. Det kravs
inte att den registrerade &r fysiskt eller rattsligt férhindrad att samtycka. Aven
om personen motsétter sig behandling far den utforas for att skydda intressen av
grundlaggande betydelse for den registrerade eller ndgon annan, vilket till
exempel kan vara fallet vid tvangsvard.

Det ar oklart vad som menas med grundldggande betydelse, men den har
grunden innebér atminstone att personuppgiftsbehandling far ske om det &r
nodvandigt for att radda liv. Det &r sannolikt valdigt fa verksamheter som kan
hénvisa till denna réttsliga grund som i forsta hand &r aktuell inom
vardverksamhet.

Myndighetsutdovning och uppgift av allmant intresse,

artikel 6.1 e

Den personuppgiftsansvarige maste behandla personuppgifter for att utfora sina
myndighetsuppgifter eller for att utfra en uppgift av allmént intresse.

Flera av myndigheters behandling av anstélldas personuppgifter stodjer sig pa
art 6.1 e. Det beror pa att begreppet uppgift av allmént intresse” ha fatt en vid
betydelse. Personuppgiftsbehandling som utfors som ett led i sddana
administrativa atgarder som ar nodvandiga for arbetsgivarens forvaltning och
funktion anses vara réttsligt grundad med héanvisning till art 6.1 e. Det racker att
de administrativa uppgifterna ar nddvandiga for att arbetsgivaren ska kunna
utfora sina uppgifter och att uppgifterna ar faststéllda i enlighet med gallande
rétt, se 2 kap. 2 § dataskyddslagen.

Intresseavvéagning, artikel 6.1 f

Den personuppgiftsansvarige far behandla personuppgifter utan den
registrerades samtycke om den personuppgiftsansvariges berattigade intresse
véger tyngre an den registrerades intressen eller grundldggande rattigheter och
frineter och om behandlingen &r nédvandig for det aktuella &ndamalet.

Myndigheter far inte anvanda sig av intresseavvagningen nar de fullgor sina
uppgifter (se art 6.1 andra stycket). Vad som avses med begreppet fullgor sina
uppgifter” ar inte helt klart, men en myndighet skulle kunna anvénda sig av
denna grund ndr det géller uppgifter som ligger utanfor de rena
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myndighetsuppgifterna. Nar arbetsgivaren, utan direkt lagstdd och utanfor den
myndighetsspecifika verksamheten, behandlar personuppgifter for interna
administrativa dndamal som vilken arbetsgivare som helst skulle
intresseavvagningen alltsa kunna anvandas. Utgangspunkten &r dock att
personuppgiftsbehandling som annars skulle kunna ske med stod av
intresseavvégningen istallet har stod i bestammelsen om uppgift av allmant
intresse (art 6.1 e) ndr den personuppgiftsansvarige ar en kommun eller region.

Kansliga personuppgifter,
artikel 9

Forbud som utgangspunkt

Med kénsliga personuppgifter avses uppgifter som avslojar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk dvertygelse eller medlemskap
i fackforening och behandling av genetiska uppgifter, biometriska uppgifter for
att entydigt identifiera en fysisk person, uppgifter om hélsa eller om en fysisk
persons sexualliv eller sexuella laggning (se art 9.1).

Utgangspunkten &r att behandling av kénsliga personuppgifter ar forbjuden éven
om det finns rattslig grund enligt art 6, savida det inte finns en tillamplig
undantagsregel som tillater behandlingen i art 9.2. Exempel pa en sadan
undantagsregel finns da behandling av kansliga personuppgifter ar nédvandig
for att faststalla, gora gallande eller forsvara rattsliga ansprak (art 9.2 f).

En for myndigheter viktig undantagsregel finns da behandling &r nédvandig av
héansyn till ett viktigt allmént intresse (art 9.2 g och 3 kap 3-4 §8§
dataskyddslagen), vilket forutsatter att det finns stod for behandlingen i en
réattslig forpliktelse eller arbetsuppgift av alimant intresse alternativt att det ror
sig om myndighetsutévning som har stod i svensk ratt. Sa kan vara fallet nar en
myndighet tar emot personuppgifter och enligt lag maste behandla dem eller om
behandlingen ar nddvéndig for att arbetsgivaren ska kunna handlagga ett
arende.

Generellt stod for behandling pa arbetsrattens omrade

En generell undantagsregel finns i 3 kap. 2 § dataskyddslagen. Dar finns st6d
for behandling som &r nédvéndig for att den personuppgiftsansvarige ska kunna
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fullgdra sina skyldigheter och utdva sina réttigheter inom arbetsratten och
omradena social trygghet och socialt skydd (se art 9.2 b). En forutsattning &r att
det finns stod for behandlingen i lag eller kollektivavtal, exempelvis
personuppgiftsbehandling som &r nddvandig for utbetalning av sjuklén och
fullgdrande av rehabiliteringsansvar avseende en sjuk arbetstagare.

For att tillgodose kravet i GDPR pa lampliga skyddsatgarder finns en
begrénsning av majligheten att 1damna ut kénsliga personuppgifter som
behandlas med stod av 3 kap. 2 § dataskyddslagen. Sadana uppgifter far endast
lamnas ut till tredje part om det finns en skyldighet for den
personuppgiftsansvarige inom arbetsrétten att gora det, eller om den
registrerade uttryckligen har samtyckt till utlimnandet.

En situation da begransningen av mojligheten att lamna ut uppgifter blir aktuell
ar da en arbetsgivare behandlar uppgifter om arbetstagares fackliga tillhorighet
med stod av bestammelsen och vill dela uppgifter med ett fackforbund. Sadant
utlamnande far endast ske om det finns en uttrycklig skyldighet att gora det
inom arbetsratten, eller om arbetstagaren i fraga uttryckligen har samtyckt till
utlamnandet. | praktiken &r det séllan mojligt att luta sig mot ett eventuellt
samtycke.

Personnummer ar extra
skyddsvarda

Personnummer och samordningsnummer ar inte att betrakta som kénsliga
personuppgifter men ar dnda extra skyddsvéarda (se art 87 samt 3 kap 10 §
dataskyddslagen). De far behandlas endast nar det ar klart motiverat med
hansyn till &andamalet med behandlingen, vikten av saker identifiering eller
nagot annat beaktansvart skél. Pa myndigheter finns i de flesta fall ett allmant
intresse som rattslig grund for behandling av personnummer med hénsyn till
vikten av séaker identifiering exempelvis i samband med vard-, omsorgs- och
skolverksamhet, men dven i anstallningsférhallandet och vid provning av
ansokningar av olika slag.

Personnummer far aven behandlas om de registrerade har gett sitt samtycke.
Som framgar ovan kan ett samtycke nar som helst aterkallas vilket innebar att
det alltid ar 1&mpligare att, om mojligt, anvénda en annan réttslig grund for
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behandlingen. Inom ramen for rekrytering och anstéllning &r samtycke
dessutom normalt inte giltigt.

GDPR och
offentlighetsprincipen

GDPR och dataskyddslagen ska inte tillampas i den utstrackning det strider mot
tryckfrihetsférordningen (se art 86 GDPR och 1 kap 7 § dataskyddslagen). Det
galler dven nar den allmanna handlingen innehaller kansliga personuppgifter.
Med andra ord hindrar inte GDPR att en myndighet med stod av
offentlighetsprincipen ldmnar ut allmanna handlingar. Om arbetsgivaren valjer
att [&mna ut allménna handlingar elektroniskt genom till exempel e-post krévs
dock att reglerna i GDPR f6ljs. Kansliga personuppgifter som utlamnas pa detta
satt maste skyddas genom lampliga sakerhetsatgarder, till exempel kryptering.

Handlingar som finns hos en myndighet kan dock innehalla uppgifter som ar
belagda med sekretess enligt offentlighets- och sekretesslagen (2009:400)
(OSL). En sadan bestammelse ar 21 kap. 7 § OSL om sekretess for
personuppgift om det kan antas att ett utlamnande skulle medféra att
personuppgiften behandlas i strid med GDPR eller dataskyddslagen.

Bestammelserna i GDPR ska endast i mycket begransad omfattning tillampas
vid behandling av personuppgifter som sker for journalistiska andamal eller for
akademiskt, konstnarligt eller litterart skapande. Det innebdr exempelvis att 21
kap 7 8 OSL inte galler nar journalister begar att fa del av allmanna handlingar
for journalistiska andamal.

Gallring av personuppgifter

Personuppgifter far inte sparas langre an nédvandigt utifran andamalet med
behandlingen. Nar andamalet &r uppnatt ska gallring eller avidentifiering av
personuppgifterna alltid évervdagas med beaktande av de bevarande- och
gallringsregler som galler for arbetsgivaren enligt arkivlagen och arbetsgivarens
dokumenthanteringsplan. | samband med gallring ska &ven personuppgifter som
eventuellt lagras pa annan plats, till exempel uppgifter som arbetstagare sparat
pa sina egna lagringsplatser i arbetsgivarens natverk, gallras. Narmare
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bestammelser om gallringstider ska framga av arbetsgivarens
dokumenthanteringsplan.

Sanktionsavgift och skadestand

En arbetsgivare som genomfor personuppgiftsbehandling i strid med reglerna i
GDPR kan fa sta till svars for det pa flera satt, ibland samtidigt.

Den som misstanker att en personuppgiftsbehandling strider mot GDPR kan
lamna in ett klagomal IMY eller, om det handlar om nagon annans
personuppgifter, ett tips. IMY kan i sin tur inleda ett tillsynsarende och
eventuellt besluta om sa kallad korrigerande atgérd (art 58.2). Den skarpaste
korrigerande atgarden ar den administrativa sanktionsavgiften (art 83), som
nastan alla dvertradelser av GDPR kan leda till och som ofta ar héga. Som ett
exempel kan ndamnas att en kommun som bryter mot de grundldggande
principerna for personuppgiftsbehandling, sasom kravet pa rattslig grund, kan
alaggas en sanktionsavgift om max 10 miljoner kronor. Motsvarande
maxbelopp for ett kommunalt bolag uppgar till max 20 miljoner euro eller fyra
procent av den globala arsomsattningen, beroende pa vilket belopp som &r
hogst.

Det &r ocksa mojligt for en enskild person att sjalv fa ersattning direkt fran den
som pa ett felaktigt satt behandlar dennes personuppgifter, genom att krava
skadestand for brott mot GDPR (art 82). Det kravs varken uppsat eller
oaktsamhet for ersattningsskyldighet utan ansvaret ar rent strikt. Skadestandet
ska tacka bade ekonomisk och ideell skada, sasom krankning.
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3. Rekrytering

Rattslig grund

Precis som inom ramen for ett anstéllningsforhallande ar samtycke en oséker
rattslig grund vid rekrytering, varfor en rekryterande arbetsgivare bor hanvisa
till annan réttslig grund.

Enligt Integritetsskyddsmyndigheten har en arbetsgivare ett berattigat intresse
av att rekrytera anstéllda for att se till att verksamheten bedrivs pa ett
andamalsenligt satt. For en offentlig arbetsgivare ar den réattsliga grunden for att
behandla personuppgifter vid rekrytering normalt allmént intresse (art 6 1.e).

| viss omfattning kan det ocksa vara majligt att luta sig mot anstéllningsavtalet
som rattslig grund, dven om avtalet da inte har ingatts &nnu. Enligt art 6.1 b ar
personuppgiftsbehandling namligen tillaten om den &r nddvandig for att fullgora
ett avtal i vilket den registrerade ar part eller for att vidta atgarder pa begéran av
den registrerade innan ett sddant avtal ingas. Aven forberedelse av
anstallningsavtal kan inga om den arbetssokande har begért atgarden i fraga.
Begaran behdver inte goras uttryckligen utan det kan récka att den
personuppgiftsansvarige pa forhand informerar om behandlingen och tydligt
anger att en ansokan kommer att tolkas som en begéran att vidta atgarder som
innefattar personuppgiftsbehandling. Rimligtvis &r avtal som rattslig grund
endast aktuell sent i rekryteringsprocessen, till exempel da personuppgifterna i
fraga behandlas for att uppratta anstéllningsavtalet som sadant.

| 2 kap 4 § diskrimineringslagen (2008:567) finns en bestdmmelse som innebér
att en arbetssokande som inte har anstallts eller tagits ut till intervju har ratt att
pa begdran fa skriftlig uppgift fran arbetsgivaren om vilken utbildning,
yrkeserfarenhet och andra meriter den hade som togs ut till
anstallningsintervjun eller som fick arbetet. For att kunna uppfylla detta krav
behdver de uppgifter som en arbetssokande har rétt att fa ta del av sparas i tva ar
efter avslutad rekrytering. Rattslig grund for personuppgiftsbehandling for detta
andamal &r att den ar nodvandig for att fullgora den rattsliga forpliktelsen i
diskrimineringslagen (jfr art 6.1 c). Nar en arbetssokande som inte blivit
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erbjuden anstéllning inte langre kan vidta rattsliga atgarder med anledning av
rekryteringen ar arbetsgivaren som utgangspunkt skyldig att gallra
personuppgifterna, med beaktande av myndighetens gallringsforeskrifter.

Om arbetsgivaren vill spara uppgifterna efter avslutad rekrytering for nagot
annat andamal, till exempel framtida rekryteringar, sa kravs den registrerades
samtycke.

Med hansyn till principen om uppgiftsminimering bér man vid rekrytering
endast begara in uppgifter som ar nédvéandiga for bedémningen om personen i
fraga ar kvalificerad och lamplig for tjansten som utlysts. Att endast begéra in
sadana personuppgifter som &r nodvandiga ar nagot man bor ha i atanke vid
utformandet av annonsen. Till exempel har Justitiecombudsmannen, JO, uttalat
att det narmast framstar som olampligt att en myndighet i samband med
rekrytering uppmanar en arbetssdkande att ladda upp en bild av sig sjalv. (JO:s
beslut 2018-11-19 dnr. 6822-2017)

Utdrag ur belastningsregistret

Allmanna utgangspunkter

Ett utdrag ur belastningsregistret ar inte en kanslig personuppgift enligt art 9.1
men &r &ndock att betrakta som integritetskénsligt. Mojligheten att behandla
personuppgifter som ror fallande domar i brottmal ar mycket begransad enligt
GDPR (se art 10).

| vissa situationer kontrollerar myndigheter utdrag ur belastningsregistret under
rekryteringsforfarandet. Oavsett vilken typ av registerkontroll det ror sig om ar
det viktigt att kontrollen sker sa sent i processen som majligt, det ska i princip
vara sista steget innan anstallningsavtal ingas. Pa sa satt undviks onddiga
kontroller.

Hur arbetsgivaren hanterar utdrag ur belastningsregistret och anteckningar om
uppvisade utdrag ska framga av dess dokumenthanteringsplan.

Obligatorisk registerkontroll

Enligt vissa regelverk har arbetsgivaren en skyldighet att kontrollera utdrag fran
belastningsregistret. Sddana forpliktelser framgar idag bland annat av:
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e lagen (2007:171) om registerkontroll av personal vid vissa boenden som tar
emot barn,

e lagen (2010:479) om registerkontroll av personal som utfor vissa insatser at
barn med funktionshinder, och

o skollagen (2010:800).

Dér arbetsgivaren har en lagstadgad skyldighet att begéra in utdrag ur
belastningsregistret finns rattslig grund for inhdmtandet i art 6.1 ¢ GDPR
(rattslig forpliktelse).

Arbetsgivaren &r i vissa fall skyldig enligt lag att bevara registerutdraget i minst
tva ar. Det galler vid kontroll enligt lagen om registerkontroll av personal vid
vissa boenden som tar emot barn och lagen om registerkontroll av personal som
utfor vissa insatser at barn med funktionshinder.

For ovriga obligatoriska registerkontroller ska arbetsgivaren dokumentera
kontrollen genom att géra en anteckning om uppvisat utdrag men varken
behalla, kopiera eller anteckna vad som star i utdraget. Anteckningen ska
bevaras under anstéllningstiden.

Avseende en arbetssokande som inte erbjuds anstélining kan arbetsgivaren med
stdd av art 6.1 e (uppgift av allméant intresse) ha ratt att bevara handling eller
anteckning under tva ar i syfte att bemota anklagelser om diskriminering.

Fakultativ registerkontroll

Vid sidan av den obligatoriska registerkontrollen finns det vissa bestammelser

som ger arbetsgivaren en mgjlighet att begéara registerutdrag. Det &r i dessa fall
frivilligt for arbetsgivaren att kontrollera en arbetssokandes belastningsregister.
Séadana bestammelser finns i:

¢ lagen (2013:852) om registerkontroll av personer som ska arbeta med barn,
och

o forordningen (1999:1134) om belastningsregister, avseende personal inom
psykiatrisk sjukvard, vard av utvecklingsstorda, vard av barn och ungdom
eller tvangsvard av missbrukare (arbetsgivaren har ratt att sjalv begara
utdrag ur belastningsregistret).

Eftersom arbetsgivaren inte har en skyldighet att inhdmta utdraget kan den
rattsliga grunden inte vara rattslig forpliktelse enligt art 6.1 c. Istéllet kan
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rattslig grund vara avtal under rekryteringsskedet (’atgird pa begéran av den
registrerade innan sddant avtal ingés”, art 6.1 b) och allmént intresse (art 6.1 e).

Kontrollen far inte dokumenteras pa nagot annat sétt an genom en anteckning
om att utdraget har visats upp, pa sa satt blir det inte frdga om behandling av
personuppgift om lagévertradelse. Anteckningen bevaras under
anstallningstiden. Avseende en arbetssokande som inte erbjuds anstéllning kan
arbetsgivaren med stod av art 6.1 e (uppgift av allméant intresse) ha ratt att
bevara anteckningen under tva ar i syfte att bemota anklagelser om
diskriminering.

Informell registerkontroll

Da den befattning som rekryteringen avser inte omfattas av den
forfattningsreglerade registerkontrollen har arbetsgivaren inte nagon uttrycklig
réatt att begdra att en arbetssdkande uppvisar utdrag ur belastningsregistret. Det
finns dock inga formella hinder mot att arbetssdkanden sjélv begar ett utdrag i
syfte att uppvisa for arbetsgivaren. Utdraget gors i dessa fall med stod av den
ratt till insyn i belastningsregistret som tillkommer den enskilde enligt lagen
(1998:620) om belastningsregister.

Om arbetsgivaren dokumenterar ett sadant utdrag genom en anteckning om
uppvisat utdrag ar det visserligen inte en uppgift om lag6vertradelse, men éanda
en personuppgiftsbehandling. Det innebér att det maste finnas stod i GDPR for
att dokumentera utdraget. Enligt Integritetsskyddsmyndigheten kan detta
regelmassigt inte anses vara en adekvat och relevant uppgift i samband med
rekrytering.

SKR rekommenderar att kommuner och regioner ar mycket restriktiva med att
begara utdrag ur belastningsregistret i situationer da det saknas forfattningsstod.

Sparrlistor

Det ar normalt otillatet med sa kallade sparrlistor for att forhindra
ateranstallning av personer som arbetsgivaren av nagon anledning inte vill ha
anstéllda hos sig, eftersom det saknas rattslig grund for den
personuppgiftsbehandlingen. Istéllet bor arbetsgivaren vara noga med att ta
referenser.
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Referenstagning

Infor anstallning bor en arbetsgivare om mojligt kontakta tidigare arbetsgivare
for att samla in referenser avseende en arbetssokande. Det ar normalt tillatet
med stdd av bestammelsen i art 6.1 b om atgéarder pa begéran av den
registrerade innan ett avtal ingas. For att minimera antalet personuppgifter som
samlas in bor referenstagning ske sa sent i processen som majligt och endast
avseende den person som kommer att erbjudas tjansten i fraga.

Egna efterforskningar pa
Internet

Det finns inga formella hinder mot inh&mtning av uppgifter om arbetssdkande
genom sokningar pa Internet. Den rattsliga grunden for att behandla sadana
personuppgifter ar allmant intresse (art 6.1 €). Nar det galler rekrytering
anvands uppgifterna som underlag i samband med beslut om anstéllning. Med
hansyn till principen om uppgiftsminering (art 5) bor dock arbetsgivare vara
restriktiva och undvika onddiga efterforskningar.

Sokningen bor begrénsas till det som har relevans for anstéllningen. Om
rekryteraren har for avsikt att ta del av kandidatens sociala media bor det
begrénsas till medier som dr relevanta, till exempel LinkedIn. Det kan vara
ofdrenligt med GDPR att inkludera uppgifter av privat natur varfor
arbetsgivaren bor undvika sociala medier som vanligen anvands i rent privata
syften, till exempel Facebook, Instagram och Twitter. Arbetsgivaren bor ocksa
beakta att enskilda har ratt att inte bli foremal for beslut som grundas pa
automatiserad behandling som inbegriper profilering, &ven om bestdammelsen
om detta inte ar direkt tillamplig da fysiska personer fattar beslut (jfr art 22).

Rekryteringsfirma

Personuppgiftsansvarets fordelning da en arbetsgivare anlitar en
rekryteringsfirma beror pa hur uppdraget ar formulerat. Sannolikt ar
rekryteringsfirman ansvarig for den behandling den utfér inom ramen for
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uppdraget, varefter arbetsgivaren ansvarar for den personuppgiftsbehandling
som utfdrs sedan firman har dverlamnat uppgifterna.

Det kan vara lampligt att genomféra en konsekvensbeddmning avseende
dataskyddet enligt art 35 GDPR infor anlitandet av en rekryteringsfirma.

Information till arbetssdkande

Vid rekrytering ska kandidater bli informerade om hur deras personuppgifter
behandlas under rekryteringsforfarandet samt huruvida rekryteraren kommer att
inhdmta ytterligare information som inte tillhandahalls av kandidaten sjélv. Om
rekryteraren har for avsikt att till exempel sdka upp information om kandidaten
genom Gppna kallor sa ska kandidaten informeras om att detta kommer att ske
samt om vilka kallor som kommer att anvandas. Det ska ocksa bland annat
framga vem som &r personuppgiftsansvarig respektive dataskyddsombud,
andamalet med behandlingen och den réttsliga grunden.

Allman information om hur en arbetssokandes personuppgifter kommer att
behandlas kan lamnas pa arbetsgivarens webbsida dar lediga tjanster
utannonseras eller genom en lank till informationen i ansékningsformularet.
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4. Arbetstagares
personuppgifter

Rattslig grund

Arbetsgivare behandlar sina anstélldas personuppgifter i olika syften, vilket
innebdr att det inte gar att aberopa en enda rattslig grund for samtliga
behandlingar. Istéallet maste arbetsgivaren ta stallning till den rattsliga grunden
infor varje enskild behandling.

Aterigen galler som utgéngspunkt att samtycke inte kan &beropas som réttslig
grund inom ramen for ett anstallningsforhallande, eftersom en anstalld inte
anses kunna lamna ett giltigt (frivilligt) samtycke.

Vissa typer av personuppgifter avseende arbetstagare framstar det som
sjalvklart att arbetsgivaren ska kunna behandla. Det handlar till exempel om
namn, personnummer, adress och uppgifter for Iéneutbetalning. Eftersom
arbetsgivaren maste kunna behandla vissa uppgifter for att uppfylla de
skyldigheter som foljer av anstéllningsavtalet, till exempel att betala ut 16n till
sina arbetstagare, ar det just anstallningsavtalet som utg6r den rattsliga grunden
for sadan behandling. Enligt art 6.1 b &r det namligen tillatet att behandla
personuppgifter i den man det ar nodvandigt for att fullgora ett avtal, i detta fall
ett anstéliningsavtal.

Arbetsgivare har ocksa en rad skyldigheter som foljer av lag och innebar att
arbetstagares personuppgifter maste behandlas, till exempel ska vissa uppgifter
lamnas till Skatteverket genom kontrolluppgifter och i arbetsgivardeklaration.
Da en skyldighet foljer av lag &r det inte anstallningsavtalet som utgor den
rattsliga grunden for personuppgiftsbehandlingen. Istéllet &r det de rattsliga
forpliktelserna (lagbestammelserna) som sadana som ska anvéandas som réttslig
grund i enlighet med art 6.1 c.

En myndighet bor séarskilt se Gver sin hantering av arbetstagares personnummer
med hansyn till bestdmmelsen i 3 kap 10 8 dataskyddslagen, enligt vilket

Personuppgifter i arbetslivet 21



personnummer far behandlas utan samtycke endast nar det ar klart motiverat
med hansyn till ndgot beaktansvart skal. Det &r tillatet att behandla
personnummer vid till exempel I6neadministration men inte vid
personaluppfdljning och tjanstgéringslistor.

Kontaktuppgifter m.m.

Uppgifter paintranat och extern webbplats

Det ar ofta tillatet att publicera kontaktuppgifter och liknande avseende
arbetstagare pa en myndighets intranat med stod av allméant intresse (art 6.1 €).
Detsamma kan gélla kontaktinformation till arbetet pa arbetsgivarens externa
webbplats.

Det ar dock viktigt att arbetsgivaren ar restriktiv med att publicera uppgifter om
arbetstagare. Arbetsgivaren bor vara sarskilt restriktiv med publicering av
personuppgifter pa en extern webbplats, eftersom vem som helst kan ta del av
de uppgifterna. Det ar inte tillatet att en kommun eller region slentrianmassigt
publicerar kontaktuppgifter till samtliga arbetstagare pa den externa
webbplatsen.

Bilder pa arbetstagare

Arbetsgivare kan ha ett intresse av att publicera namn och bild pa arbetstagare
pa exempelvis en hemsida. Detta kan vara en del i arbetet med att informera om
arbetsgivarens verksamhet. Méjligheten att publicera bilder pa arbetstagare far
beddmas i varje enskilt fall.

Om dndamalet med en publicering ar att informera om arbetsgivarens
verksamhet kan den réattsliga grunden vara att behandlingen &r nddvéndig for att
uppfylla en uppgift av allmént intresse (art 6.1 e). Det finns ett stérre utrymme
for att publicera bilder pa till exempel hogsta chef, presskontakt och anstéllda i
publika roller i detta syfte. Notera dock att sekretesshestammelsen i 39 kap 3 §
andra stycket OSL utesluter publicering pa arbetsgivarens webbplats av foton
som utgor underlag till tjanstekort eller for intern presentation av arbetsgivarens
personal.

Publicering av bilder fran olika event, exempelvis forelasningar och
utbildningar, kan ocksa vara tillaten om syftet ar att informera om
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verksamheten. Aven i detta fall &r den rattsliga grunden uppgift av allmant
intresse (art 6.1 e).

Om behandlingen inte &r ndédvandig for att uppfylla en uppgift av allmant
intresse och i dvrigt saknar betydelse for anstallningen kan det anda vara tillatet
att publicera en bild om arbetstagaren samtycker till det. Detta kan alltsa vara
ett av de fa undantagsfall dar samtycke kan utgora rattslig grund for
personuppgiftsbehandling i ett anstallningsforhallande. En forutsattning &r att
inga negativa konsekvenser kan uppsta oavsett om arbetstagaren ger sitt
samtycke eller inte. Arbetsgivaren maste ocksa tydliggora att inga negativa
konsekvenser kan uppsta och att samtycket nar som helst kan aterkallas.
Eftersom samtycke &r en osaker rattslig grund inom ett anstallningsforhallande
rekommenderar SKR inte att arbetsgivaren publicerar bilder slentrianméssigt
eller dar det framstar som onddigt.

Eftersom det kan upplevas som sarskilt kansligt att fa sin bild publicerad pa
internet anser IMY att arbetsgivare alltid ska fraga arbetstagaren innan
publicering.t

Uppgifter om anhériga

Enligt Integritetsskyddsmyndigheten far offentliga arbetsgivare behandla
kontaktuppgifter till anhoriga med stdd av den rattsliga grunden allmaént intresse
(art 6 1.e) i syfte att kunna ta kontakt med en ndra anhorig om den anstéllda
drabbas av olyckshandelse eller sjukdom under arbetstid.

Viktigt ar dock att det i sammanhanget inte anges vilken relation som den
anhorige har till arbetstagaren eftersom det skulle kunna avsléja sexuell
laggning som ar en kanslig personuppgift (art 6.1 f). Det ar i regel ocksa en
uppgift som saknar relevans i sammanhanget.

Det ska finnas rutiner for att informera den anhdrige vars personuppgifter
behandlas, till exempel genom att arbetstagaren far med sig skriftlig information
att lamna till den anhdrige.

! Integritetsskyddsmyndighetens hemsida, Publicera bilder, filmer och ljud pa internet,
https://www.imy.se/verksamhet/dataskydd/vi-guidar-dig/publicera-bilder-filmer-och-ljud-pa-
internet/, 2021-11-15.
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Hantering av uppgifter om minderariga barn dar arbetstagaren har ratt till
ledigheter eller ersattning enligt foraldraledighetslagen (1995:584) sker pa
antingen den grunden att behandlingen ar nédvandig for att fullgora ett avtal
(art 6.1 b) eller for att fullgora en réattslig forpliktelse (art 6.1 c).

Arbetsledning och uppfdljning

Att arbetsgivaren kan leda och fordela arbetet och folja upp resultat bade pa en
overgripande niva och for enskilda arbetstagare ar en forutséttning for att
verksamheten ska kunna bedrivas effektivt och andamalsenligt.

Viss uppfoljning behover ske lopande, exempelvis registrering av 6vertid pa
grund av kraven i arbetstidslagen och kollektivavtal. Annan uppféljning sker i
samband med I6nesamtal, medarbetarsamtal eller motsvarande. Eftersom
arbetsgivaren har rattsliga forpliktelser att genomféra dessa typer av
uppfdljningar enligt lag och/eller kollektivavtal finns rattslig grund for detta i
art6.1 c.

Rattslig grund for personuppgiftsbehandling i samband med annan uppféljning
och/eller arbetsledning &r vanligen att den ar nddvandig for att utféra en uppgift
av allmant intresse (art 6.1 e). Atgarderna méste vara andamélsenliga, effektiva
och proportionerliga och far inte medféra onddiga intrang i arbetstagarnas
privatliv. Olika typer av prestationsmatningar kan vara tillatna som underlag for
medarbetarsamtal.

Personalarenden

Det forekommer att personuppgifter samlas in i disciplin- och
uppségningsarenden rérande enskilda arbetstagare. Den rattsliga grunden for
detta ar vanligen allmént intresse (art 6.1 €), precis som nar det galler dvrig
uppfoljning. Kontroll av arbetstagare pa detta satt ska dock inte ske utan att det
finns anledning att anta att arbetstagaren begatt nagot brott mot
anstallningsavtalet. Ar det fraga om kansliga personuppgifter finns
bestdmmelser i framfor allt art 9.2 b och f som ger mojlighet att behandla
uppgifterna. Dessa punkter innebér en ratt for arbetsgivaren att behandla
kansliga personuppgifter for att fullgora skyldigheter och utéva réttigheter inom
arbetsratten respektive hantera rattsliga ansprak.
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Precis som nar det galler annan kontroll av arbetstagarna maste kontrollerna
vara andamalsenliga, effektiva och proportionerliga och inte medféra ett
onddigt intrang i enskildas privatliv.

Det ar vanligt att en arbetsgivare behdver spara relevanta uppgifter om
misskdtsamhet osv. for att kunna folja upp, anvanda som beslutsunderlag infor
beslut om arbetsrattsliga atgarder m.m. Det ar normalt tillatet med stod av
allmént intresse (art 6.1 €).

Olika kontrollatgarder

Andamalsbegransning

En viktig utgdngspunkt &r att personuppgifter som samlas in for ett bestamt
andamal inte far anvandas for andra oférenliga andamal. Detta foljer av
principen om andamalsbegransning. En arbetsgivare som vill kontrollera
arbetstagares prestationer genom olika verksamhetssystem maste darfor ha
bestamt det fran borjan och arbetstagarna ska ha informerats om detta syfte
senast vid insamlingen.

Kontroller av elektroniska system, e-post m.m.

Vid kontroller av elektroniska system, IT-utrustning och liknande &r det viktigt
att arbetsgivaren alltid tar stallning till om kontrollen behdver goras pa
individniva eller om det kan racka med dvergripande kontroller som inte
inbegriper personuppgifter. Dessa typer av kontroller uppfattas ofta som
integritetskrankande och ska inte utféras i onédan eller for sakerhets skull.

Det forekommer att arbetsgivare kontrollerar inpasseringssystem, datorloggar
och liknande. Vid konkret misstanke om allvarligt missbruk kan det vara tillatet
att anvanda loggar for att kontrollera arbetstid och liknande, men det far inte
goras slentrianmassigt. Rattslig grund for sadan kontroll &r i sa fall allmént
intresse (art 6 1.e).

Offentliganstallda har en lagstadgad ratt till skydd for sin kommunikation och
sitt privatliv. Som utgangspunkt har arbetsgivaren darfor inte ratt att ta del av
arbetstagares privata filer eller e-post. Det torde krévas allvarlig misstanke om
illojalt eller brottsligt beteende for att arbetsgivaren ska fa ta del av detta, da
med stod av ett allmént intresse (art 6 1.e).
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Loggranskning inom halso- och sjukvard respektive
socialtjanst

Halso- och sjukvarden

Av 4 kap 3 § patientdatalagen (2008:355) framgar att arbetsgivaren har en
skyldighet att gora systematiska och aterkommande kontroller av om nagon
obehorigen kommer at patientjournaler. Enligt Socialstyrelsens foreskrifter ska
anvandarens identitet framga av loggarna och de ska dessutom sparas i minst
fem ar (se 4 kap 9 8 HSLF-FS 2016:40).

For att fullgora skyldigheten enligt patientdatalagen kan en arbetsgivare
behandla arbetstagares personuppgifter med stdd av art 6.1 ¢ (réttslig
forpliktelse). Arbetsgivaren kan dock inte, enligt IMY:s tidigare tillsynsbeslut
enligt PUL, hantera en vid behorighetstilldelning genom loggkontroll
(davarande Datainspektionens beslut 2018-05-23, dnr. 2248-2017). Om
arbetsgivaren bedoémer att en behorighetstilldelning &r vid sa far det i forsta
hand hanteras genom begréansningar i behoérigheten, utbildningsinsatser och
liknande.

Socialtjansten

Inom socialtjansten finns inte regler om atkomstkontroll och
behorighetsstyrning pa samma satt som inom hélso- och sjukvarden. Daremot
far ett behov av logguppféljning anses folja av séakerhetskraven i art 5.1 f och
art 32 i GDPR, enligt vilka arbetsgivaren ska vidta lampliga tekniska och
organisatoriska atgarder for att skydda enskildas personuppgifter. Arbetsgivaren
ska enligt art 32.4 vidta atgarder for att sékerstalla att varje person som utfor
arbete at arbetsgivaren, och som far tillgang till personuppgifter, endast
behandlar uppgifterna pa instruktion fran arbetsgivaren. Med stéd av art 6.1 e
(allmént intresse) kan arbetsgivaren genomfora loggranskning i den man det ar
nodvandigt for att skydda enskildas personuppgifter. Det ar dock viktigt att
arbetsgivaren infor varje enskild granskning gér en bedémning av om den ar
nddvandig.

I sin tidigare tillsyn enligt PUL har IMY uttalat att det ar viktigt att genomfora
logguppfdljning inom socialtjansten, for att pa forekommen anledning eller
genom stickprover kontrollera om det sker obehdriga slagningar. For att
obehorig atkomst ska upptackas och for att logguppféljningar ska fa en
preventiv effekt behdvs rutiner for logguppfoéljningar och tydlig information bor
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ges till personalen (davarande Datainspektionens beslut 2016-02-17, dnr. 1805-
2015).

Positioneringsteknik (GPS)

Arbetsgivare installerar ibland sa kallad positioneringsteknik i bilar som
anvands av till exempel hemtjanstpersonal, for att kontrollera var anstéllda och
fordon befinner sig. Arbetsgivaren kan fa géra detta under forutsattning att
beslutet forhandlas enligt 11 § medbestdmmandelagen (1976:580).

Att anvanda positioneringsteknik innebér vanligen personuppgiftsbehandling,
eftersom arbetsgivaren pa sé satt kan se var arbetstagare befinner sig. Aven om
systemet som sadant endast mojliggor positionering av fordon kan
informationen i regel kopplas till enskilda arbetstagare genom samkdrning med
andra system. GDPR ar da tillamplig.

En offentlig arbetsgivare kan anvanda positioneringsteknik i syfte att utfora en
uppgift av allmént intresse (art 6 1.e) under forutsattning att tekniken behdvs for
den uppgiften. Som exempel pa sadana intressen har IMY namnt sékerhet,
logistik, fordelning av resurser, framstallning av statistik, klagomalshantering,
kundservice och faktureringsunderlag.

Ofta anvénder arbetsgivare positioneringsuppgifter som bevismedel till
Skatteverket, sa kallad elektronisk korjournal. Arbetsgivaren ar rattsligt skyldig
att redovisa sadana uppgifter till Skatteverket, varfor den rattsliga grunden for
personuppgiftsbehandlingen ar just rattslig forpliktelse (art 6 1.c).

IMY anser att det normalt inte ar tillatet att anvanda positioneringsteknik for att
kontrollera arbetstagares raster och arbetstid. Det kan vara tillatet om det finns
en konkret misstanke om att en arbetstagare allvarligt missbrukar
tidredovisningen (jfr davarande Datainspektionens beslut 2008-02-29, dnr 806-
2007).

Om arbetstagare far anvanda tjanstebil privat ska bilen inte kontrolleras utanfor
arbetstid. Arbetsgivaren ska da tillata att arbetstagaren stanger av
positioneringstekniken. Aven om tekniken inte ar avstangd utanfor arbetstid s&
har arbetsgivaren normalt inte ratt att 6vervaka fordonspositioner nar
arbetstagaren inte dr i tjanst.
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Uppgifter om héalsa

Arbetsgivarens rehabiliteringsansvar

Inneborden av arbetsgivarens rehabiliteringsansvar hamtar sitt innehall fran
bland annat arbetsmiljolagen och Socialférsakringsbalken men ocksa indirekt
fran reglerna om saklig grund for uppséagning i LAS och Arbetsdomstolens
praxis. Arbetsgivaren har en réttslig skyldighet att fullgéra sitt
rehabiliteringsansvar.

For att fullgora rehabiliteringsansvaret kan arbetsgivaren behdva behandla
personuppgift om arbetstagares hélsa, vilket ar en kénslig personuppgift. Den
rattsliga grunden for detta ar rattslig forpliktelse (art 6.1 ¢) och en tillamplig
undantagsbestammelse enligt art 9 finns da behandlingen &r nédvandig for att
arbetsgivaren ska kunna fullgora sina skyldigheter inom arbetsratten (art 9.2 b).

Arbetsgivaren ska inte behandla uppgift om arbetstagares hélsa i storre
utstrdckning an nddvéndigt. Rehabiliteringsansvaret &r arbetslivsinriktat — inte
medicinskt — och arbetsgivaren har endast réattslig grund enligt GDPR for att
behandla de uppgifter som &r nddvandiga for att fullgéra detta ansvar.

Immunitet mot sjukdomar, vaccinationer m.m.

For att begransa spridning av smittsamma sjukdomar finns i vissa verksamheter
ett behov av att behandla uppgifter om arbetstagarnas immunitet for olika
sjukdomar vilket inkluderar uppgifter om vaccinationer och genomgangna
smittsamma sjukdomar av olika slag. Uppgifterna behovs for att begransa
smittspridning vid utbrott av smittsamma sjukdomar, exempelvis masslingen.
Uppgift om immunitet &r en kanslig personuppgift eftersom den berér hélsa och
far behandlas endast om behandlingen ar nédvandig med hansyn till
begransning av smittspridning. Det far inte ske slentrianméssigt avseende alla
arbetstagare. Se art 6.1 e (uppgift av allmént intresse) samt art 9.2 g (viktigt
allmént intresse) jamfort med 3 kap 3 § dataskyddslagen.
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Underrattelse, varsel och
Information

Enligt 28-32 88 LAS ska arbetsgivaren under dér angivna forutséattningar
underratta och varsla arbetstagarorganisationer samt lamna information. Med
hansyn till principen om uppgiftsminimering ska inte fler personuppgifter
lamnas &n som behovs for att fullgora de réattsliga skyldigheterna eller for att
genomfora overlédggningar och forhandlingar. Att exempelvis slentrianmassigt
sénda fullstandiga anstéllningsavtal for att informera en facklig organisation om
att avtal traffats om en tidsbegransad anstéllning strider mot den principen,
eftersom avtalet innehaller personuppgifter som arbetsgivaren inte behéver
lamna ut for att fullgora sin réattsliga skyldighet.

Hjalpmedel for fackligt arbete

Arbetsgivaren ar skyldig att tillhandahalla de fackliga organisationerna
hjalpmedel for att kunna bedriva det fackliga arbetet och kan da lata dem ha
tillgang till arbetsgivarens natverk. Da det ar den fackliga organisationen som
bestammer andamalet med sin personuppgiftsbehandling ar den ocksa sjélv
personuppgiftsansvarig for behandlingen, dven om den sker pa arbetsgivarens
IT-system. Arbetsgivaren ar dock alltjamt ansvarig for att natverket erbjuder
den sakerhet som GDPR kraver.

Personalenkater

Att genomfdra undersdkningar av hur arbetstagarna uppfattar sin arbetsmiljo ar
vanligt férekommande och ett viktigt verktyg for arbetsgivaren. Den réttsliga
grunden kan vara allmant intresse (art 6.1 e).

Personalenkéter kan innefatta fragor dar svaren riskerar innehalla kansliga
personuppgifter. For att minimera risken for detta kan det vara lampligt att
undvika fritextfalt.
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Arbetsgivaren bor ocksa 6vervaga att genomfora personalenkater anonymt dar
sa ar majligt. | annat fall kan det vara lampligt att ssmmanfatta resultatet av
enkaten i en sammanstallning dar svaren ar avidentifierade, det vill séga att de
inte langre &r hanforliga till enskilda personer och darmed inte utgor
personuppgifter.

Kompetensdatabaser

Det forekommer att arbetsgivare behandlar arbetstagares personuppgifter i sa
kallade kompetensdatabaser inom ramen for arbetet med den strategiska
kompetensforsorjningen. Rattslig grund for sadan behandling kan vara allmant
intresse (art 6.1 ). En sadan databas kan innehalla faktauppgifter om
utbildningar, arbetslivserfarenhet och uppdrag. Daremot ska databasen inte
innehalla personlighetsprofiler och eventuella varderande omdémen ska vara
sakligt motiverade. Det ar ocksa viktigt att databasen halls uppdaterad.

En arbetsgivare som vill behandla resultatet fran personlighetstester ska
noggrant dvervaga om det finns ett behov av behandlingen, eftersom sadana
uppgifter &r integritetskansliga. Om uppgifterna behandlas ar det sarskilt viktigt
att i storsta mojliga man begransa intranget i den enskildes integritet.

SKR rekommenderar att arbetsgivaren undviker fritextfélt, eftersom det okar
risken for otillaten personuppgiftsbehandling.

Information till arbetstagare

Arbetstagare ska fa information om hur deras personuppgifter behandlas. Det
ska bland annat framga vem som ar personuppgiftsansvarig respektive
dataskyddsombud, andamalen med behandlingen och de réattsliga grunderna.

Arbetstagarna ska ocksa kanna till vilken kontroll och 6vervakning som kan
forekomma. Information ska lamnas fore ateranvandning for nytt andamal, men
det &r inte nodvéndigt att informera infor varje kontroll.
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Informationen kan lamnas pa arbetsgivarens webbsida dar 6vrig information till
arbetstagarna finns. En lank eller hanvisning till informationen kan lamnas pa
anstallningsavtalet eller pa lonespecifikationen.
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5. Anstallningen
upphor

Vad hander nar en person inte
langre ar anstalld?

En anstallning kan upphora pa olika séatt. Arbetstagaren kan saga upp sig eller
ga i pension medan arbetsgivaren under vissa omstandigheter kan skilja en
arbetstagare fran anstallningen. Beroende pa skalet till att anstallningen upphor
behandlas personuppgifter, i vissa fall kansliga, i olika typer av dokument.
Normalt ar dessa behandlingar tillatna. Flera rattsliga grunder kan vara
tillampliga sasom avtal, rattsliga forpliktelser eller allmént intresse (art 6.1 b, ¢
och e).

Nar en anstallning avslutas ska arbetstagarens personalakt gas igenom och
gallras i enlighet med den dokumenthanteringsplan som finns. Arbetsgivaren
behdver dock spara vissa uppgifter for att kunna uppfylla sina skyldigheter
enligt bland annat lagen (1982:80) om anstéllningsskydd (LAS).

Uppgift om anstallningstid

For att kunna uppfylla skyldigheterna i LAS maste arbetsgivaren aven en tid
efter anstallningen behandla uppgifter som ror arbetstagarens anstéllningstid.
Om personen ateranstalls ska namligen dven den tidigare anstallningen inga vid
berékning av anstallningstiden. Uppgiften kan darfor behdva sparas sa lange
personen skulle kunna ateranstallas hos arbetsgivaren och den réattsliga grunden
for behandlingen ar da réattslig forpliktelse (art 6.1 c).
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Uppgifter for arbetsgivarintyg

Enligt lagen (1997:238) om arbetsloshetsforsékring ska arbetsgivare pa begaran
utfarda arbetsgivarintyg. Intyget behovs for arbetsloshetskassans bedémning av
ratten till ersattning. Ansokan ska goras inom nio manader fran den sista dagen i
den tidsperiod som ans@kan avser. Arbetsgivaren har ratt att spara nédvandiga
personuppgifter sa lange som behdvs for att kunna utfarda ett intyg pa begaran.
Aven i detta fall ar den rattsliga grunden for behandlingen réttslig forpliktelse
(art 6.1 c).

Uppgift om arbetsskada och
arbetssjukdom

De kollektivavtalade forsakringarna skots av forsakringsbolaget AFA
Forsakring. Sa lange en tidigare arbetstagare har méjlighet att anséka om
ersattning ska arbetsgivaren spara sadana personuppgifter som ar nddvandiga
for att forse AFA Forsakring med underlag for ansokan.

TFA-KL é&r en kollektivavtalad forsékring och den réttsliga grunden for
personuppgiftsbehandlingen ar réttslig forpliktelse (art 6.1 ¢ GDPR och 2 kap 1
8§ dataskyddslagen).

Notera att uppgift om en persons arbetsskada eller arbetssjukdom &r en kanslig
personuppgift enligt GDPR da den utgdr uppgift om halsa. Att behandlingen i
dessa fall anda far ske framgar av art 9.2 b om behandling som ar nédvandig for
att den personuppgiftsansvarige ska kunna fullgéra sina skyldigheter inom
arbetsratten (jfr 3 kap 2 8§ dataskyddslagen).

Pension

For att kunna faststalla ratten till formaner och formanernas omfattning samt i
forekommande fall samordna med andra pensionssystem maste arbetsgivaren
spara de personuppgifter som behdvs for detta till dess att utbetalning pabdorjas.
Arbetsgivaren bor darefter bevara uppgifterna under hela utbetalningstiden
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eftersom det exempelvis kan tillkomma nya uppgifter som féranleder
omrékning.

Avseende kollektivavtalade pensionsvillkor, exempelvis tjdnstepensionsavtalen
AKAP-KL, KAP-KL, PFAOQ1 eller PFA98, ér rattslig grund for
personuppgiftsbehandlingen réttslig forpliktelse (art 6.1 ¢c GDPR och 2 kap 1 §
dataskyddslagen).
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