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Inledning

Det ar Skolverket som ansvarar for att realisera digitala nationella prov
(DNP)!, men for att eleverna ska kunna genomfora proven digitalt behéver
alla skolor ha nodvindig teknik och kompetens pa plats. Inforandet av digi-
tala nationella prov kommer att ske successivt med start ar 2024 och beror
tusentals skolor och hundratusentals elever. Aven verksamheter inom
kommunal vuxenutbildning berors av digitala nationella prov.

Som stdd for skolhuvudminnen i forberedelserna, har SKR tillsammans
med Inera tagit fram en vigledning med huvudsakligt fokus pa kraven
pa atkomstlosningar och hur de kan realiseras. Denna bilaga pekar ut de
vanligaste kombinationerna av viigval som skolhuvudméinnen kan gora.

Vigledningen? har ett uppligg liknande SKR:s vigledning om eIDAS.

Malgruppen for vigledningen och denna bilaga ir beslutsfattare, CIO,
it-ansvarig eller motsvarande samt nyckelpersoner som arbetar med
e-legitimationer och atkomst i kommuner, regioner och andra berérda
organisationer.

Malbilden &r att varje organisation i mojligaste man ska kunna anvinda
befintliga I6sningar for e-legitimering av skolpersonal och elever, forutsatt
att de moter de kvalitetskrav som Skolverket stéller. Kraven ir inte unika
for just DNP utan ir en direkt f6ljd av regulatoriska krav som exempelvis
dataskyddsférordningen och offentlighets- och sekretesslagen (2009:400).

Not. 1  https://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-omra-
den/digitalisering/digitala-nationella-prov.

Not. 2  https://skr.se/tjanster/merfranskr/rapporterochskrifter/publikationer/vagledning-
foranslutningtilleidas.31541 . html.
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KAPITEL

Kravbild

Kravbild fér atkomst med avseende pa e-legitimering

Skolverket stéller krav pa e-legitimering av skolpersonal' motsvarande
tillitsniva 22 eller hogre enligt Tillitsramverket for kvalitetsmdrket Svensk
e-legitimation?® vid hantering och genomférande av digitala nationella prov
och bedomningsstod i Skolverkets provtjianst*. Med tillitsniva® menas grad
av sikerhet och tillforlitlighet.

Skolverket stéller inte krav pa stark autentisering i form av e-legitimering
eller andra l16sningar, sasom multifaktorsautentisering (MFA) for elever
som genomfor digitala nationella prov eller betygsstédjande bedomnings-
stdd. Eleverna kommer att logga in i provtjansten med de konton som
skolan normalt anvinder.

Huvudminnen ansvarar for att elevernas uppgivna identitet vid inloggning
till provplattformen vid provtillféllet ar tillforlitlig. Hir kan huvudmannen
pafora skyddsatgarder som exempelvis MFA for att 6ka tilliten till elevens
uppgivna identitet vid inloggningstillféllet.

Not. 1~ Med personal avses huvudman, skolchef, rektor, larare eller annan administrativ
personal som kan komma att behdva tillgang till digitala nationella prov och it-stéd
for sddana prov.

Not. 2  https://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-om-
raden/digitalisering/digitala-nationella-prov/tekniska-forutsattningar-for-skolor-
na-att-kunna-genomfora-digitala-nationella-prov.

Not. 3 Tillitsramverket for Kvalitetsmarket Svensk e-legitimation, 2019-09-19,
Myndigheten for digital forvaltning drendenummer 219-277. Fér mer information,
se https://www.digg.se/digital-identitet/e-legitimering/tillitsnivaer/tillitsramverket.

Not. 4  Skolverkets provtjanst &r en helhetslosning for planering, genomférande och resul-
tathantering for digitala nationella prov och bedémningsstod. Det &r en elektronisk
samverkan mellan skolor och Skolverket som bestar av en séker inloggning, mojlighet till
overforing av uppgifter, provgenomférande i en provplattform samt resultathantering.

Not. 5  For mer information, se https://www.digg.se/digital-identitet/e-legitimering/tillits-
nivaer.
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Kapitel 1. Kravbild

Kravbild fér atkomst med avseende

pa teknisk anslutning

Skolverket stéller krav pa att atkomsten till Skolverkets provtjénst sker
genom en sa kallad federerad inloggning. Det innebar att inloggningen sker

i en identitetsintygstjanst (IdP) som &r betrodd av nagon av de federationer
som Skolverket litar pa genom interfederationen FIDUS.

Det finns for narvarande tva identitetsfederationer anslutna till FIDUS
som moter Skolverkets krav®:

* Skolfederation’ (grundskola, gymnasieskola och komvux)
* SWAMID? (universitets- och hégskolesektorn)

Figur 1: Interfederationen FIDUS

FIDUS ‘ Skolverkets

Anvisningstjanst Provtjanst
\
/ >
7’ \
’ 1 ~
7’ N
Fler
¢ dSkOIt', federations-
ederation aktorer
S 1 ’
\ e
~ I e
A 1 '

Not. 6  https://github.com/FIDUSFederation/policy.

Not. 7  https://www.skolfederation.se/.

Not. 8  https://www.sunet.se/services/identifiering/swamid.
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For att mojliggora federerad inloggning behovs formaga att stélla ut digitala
identitetsintyg i form av SAML-intyg (Security Assertion Markup Language),
en metod for att utbyta data for autentisering och auktorisering mellan
olika parter som bevis pa en lyckad inloggning. Denna férmaga aterfinns
oftast i en identitetsintygstjanst, dven kallad IdP. Formagan maste ocksa
mota de mer detaljerade krav som stélls av den federation som &r aktuell
att ansluta sig till.

Avgransning

Alla kommuner och 6vriga huvudmén har olika férutsittningar att
hantera atkomst. De forslag vi redovisar hir tar utgangspunkt fran idag
vanligt forekommande 16sningar, inte sillan likt ekosystem av nationella
och internationella e-legitimationer, e-tjinstelegitimationer och egna
autentiseringslosningar.

I denna vigledning anvinds begreppet e-legitimation oavsett vilken form
av autentiseringslésning eller autentiseringsmetod som avses, oavsett ocksa
om e-legitimationen anvénds i tjdnsten eller privat. Gemensamt ir att de
autentiserar en fysisk person.

Behov av konsolidering av de egna l6sningarna?

Det ér viktigt att atkomst till Skolverkets provtjénst inte blir ett stupror i
den egna organisationen. Skolverkets vigval for atkomst till provtjansten
foljer bland annat SKR:s, Ineras, regionernas och kommunernas énskan om
Oppna och inkluderande atkomstlosningar. For e-legitimering f6ljer Skol-
verket DIGG:s tillitsramverk med avseende pa kravstéllning av tillracklig
tillitsniva fér inloggning. For den tekniska anslutningen har Skolverket valt
en federerad 16sning. Losningen ér saledes 6ppen och inkluderande. Det gor
att det finns en stor frihetsgrad, dven over tid, for den egna organisationen
att realisera kraven fér genomforande av DNP.

Det ir inte ovanligt att en organisation av olika skél har flera olika 16sningar
for e-legitimering. Darfor kan det ocksa vara aktuellt att resonera om en
konsolidering av 16sningar i det hir ssmmanhanget. Det dr séllan nagot
sjdlvindamal att ha flera olika I6sningar som inte samverkar.



Kapitel 1. Kravbild

Osammanhallna 16sningar motverkar ocksa mojligheterna till att astad-
komma en s6mlés single sign-on (SSO) for e-legitimationsinnehavaren dar
det ar onskvirt.

Identitetsbegreppet eppn

Skolverket har valt eppn® som identitetsbegrepp. Det ér ett internationellt
vedertaget identitetsbegrepp som anvinds i grundskola, gymnasieskola och
komvux samt inom universitets- och hogskolesektorn. Identitetsbegreppet
finns ocksa med i standarden SS12000" for informationsutbyte mellan
verksamhetsprocesser i skolan.

Identitetsbegreppet eppn uttrycks som [unik identitet] @[huvudman].se.

Alla identiteter, oavsett eppn eller ej, ska vara unika 6ver tid. Det dr ocksa
viktigt att det inte finns nagon synlig koppling mellan den unika identiteten
och den fysiska personen, utan eppn ska ses som en pseudonym. Det innebér
ocksa att det inte gar att urskilja eller identifiera personer som har skyddad
identitet.

Not. 9  https://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-om-
raden/digitalisering/digitala-nationella-prov/tekniska-forutsattningar-for-skolor-
na-att-kunna-genomfora-digitala-nationella-prov/eppn.

Not. 10 https://www.sis.se/produkter/informationsteknik-kontorsutrustning/ittillampning-
ar/ittillampningar-inom-utbildning/ss-120002020korr-12022/.
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KAPITEL

Vagval for elevatkomst till DNP

Den sammanfattande kravbilden for elevatkomst ir att huvudmannen ska
sikerstilla formagan att presentera ett eppn for provtjansten med tillriacklig
tillforlitlighet. Skolverket stéller alltsa inte specifika krav som exempelvis
multifaktorautentisering (MFA) for elever. Malbilden ir att eleverna kom-
mer att logga in i provtjansten med de konton och de metoder som skolan
normalt anvinder, forutsatt att de ar tillrackligt tillforlitliga.

Om organisationen redan idag ir ansluten till en federation som 4r ansluten
till Skolverkets interfederation FIDUS, ir ni sannolikt redo for elevatkomst
till DNP, exempelvis via Skolfederation eller Swamid.

Vetenskapsradets (Sunets) 16sning for e-legitimation, eduIDY, ér ett alter-
nativ f6r dem som inte har nagra ambitioner att 16sa atkomst f6r elever till
andra e-tjénster som exempelvis larresurser. Viktigt att notera ir att edulD
enbart kan anvindas for atkomst till DNP. Annan atkomst ir inte tillaten
med edulD.

Viredogor hir for tre scenarier for elev-atkomst, utan inbordes ordning:

1. Egen l6sning for elever
2. Upphandlad 16sning for elever

3. edulD for elever.

Not. 11 https://eduid.se/.


https://eduid.se/

Kapitel 2. Vagval for elevatkomst till DNP

Egen l6sning for elever

I detta scenario har huvudmannen sannolikt en befintlig 16sning i egen regi,
dir organisationen redan har anslutit sig till exempelvis Skolfederation for
atkomst till olika ldrresurser. Skolverkets provtjanst for DNP &r enbart att
betrakta som ytterligare en e-tjinst som tillgéngliggors i federationen.

Figur 2: Egen |6sning for elever
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Viktigt att notera:

* Skolverket stiller krav pa att huvudmannen kan uppvisa ett till-
forlitligt eppn som representerar eleven. Detta krav kan métas pa flera
séitt och varierar savil 6ver tid som med organisationens riskaptit.

* Huvudmannen ansvarar for anslutningen av den egna 16sning till federa-
tion som dr medlem i FIDUS. Detta dr normalt en enkel standardprocedur.
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Upphandlad 16sning for elever

I detta scenario viljer huvudmannen en upphandlad 16sning som tjénst,
dir organisationen via den upphandlade tjansten ansluter sig till exempel-
vis Skolfederation. Via Skolfederation finns atkomst till olika ldrresurser
och till Skolverkets provtjanst for DNP. DNP betraktas som ytterligare en
e-tjanst som tillgidngliggors i federationen.

Figur 3: Upphandlad I6sning for elever
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Kapitel 2. Vagval for elevatkomst till DNP

Viktigt att notera:

+ Skolverket stiller krav pa att huvudmannen kan uppvisa ett tillfér-
litligt eppn som representerar eleven. Detta krav kan motas pa flera
séitt och varierar savil 6ver tid som med organisationens riskaptit.
Hir kan den upphandlade 16sningen innehalla extra skyddsatgiarder
som 6kar tilliten till det eppn som representerar eleven.

* Upphandlad akttr ansvarar for att ansluta 16sningens IdP till federa-
tion som dr medlem i FIDUS. Detta ér en enkel standardprocedur
som normalt ingér i tjdnsten.



edulD for elever

Detta scenario ar snarlikt den upphandlade 16sningen. Det innebir att
Vetenskapsradet (Sunet) ansvarar fér I6sningen som upplats fér de huvud-
méin som ska genomfora digitala nationella prov. Losningen ar ansluten till
federationen SWAMID som &r medlem i interfederationen FIDUS.

Figur 4: edulD for elever
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Viktigt att notera:

* Skolverket stiller krav pa att huvudmannen kan uppvisa ett tillférlitligt
eppn som representerar eleven. edulD innehaller skyddsatgiarder som
kan Oka tilliten till det eppn som representerar eleven.

* Vetenskapsradet (Sunet) ansvarar for 16sningen och den dr redan
ansluten till federationen SWAMID som dr medlem i FIDUS.
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KAPITEL

Vagval for skolpersonalens
atkomst till DNP

Den sammanfattande kravbilden for skolpersonalens atkomst till DNP, 4r
att e-legitimering ska ske pa minst tillitsniva 2 enligt Tillitsramverket for
kvalitetsmdrket Svensk e-legitimation vid hantering och genomférande av
digitala nationella prov och bedémningsstod i Skolverkets provtjéanst.

Om organisationen redan idag ir ansluten till en federation som 4r ansluten
till Skolverkets interfederation FIDUS, &r organisationen sannolikt tekniskt
redo for atkomst till DNP, exempelvis via Skolfederation eller Swamid.
Detta behover sedan kompletteras med en e-legitimationslosning som ir
godkind av DIGG. Det kan vara en befintlig 16sning som moter kraven i
DIGG:s tillitsramverk pa minst tillitsniva 2, eller en upphandlad e-legitima-
tionslésning som redan ar godként av DIGG.

E-legitimationslésningen maste vara granskad och godkind vid det tillfille
som atkomst krivs. Gransknings- och godkédnnandeprocessen tar normalt
mellan tre och sex manader, vilket behover beaktas.

Det ar fullt mojligt att upphandla en komplett e-legitimationslésning som
ocksa innefattar férmagan att stélla ut elektroniska identitetsintyg via de
federationer som namns hir, men dven andra federationer som Sweden
Connect' och Sambi®®.

Not. 12 https://www.swedenconnect.se/.

Not. 13  https://www.sambi.se/.
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Vetenskapsradets (Sunets) 16sning for e-legitimation, edulD, &r ett alternativ
for dem som inte har nagra ambitioner att 16sa atkomst for skolpersonalen
till andra e-tjinster som exempelvis larresurser. Viktigt att notera ir att
edulD enbart kan anviandas for atkomst till DNP. Annan atkomst ér inte
tillaten med edulD.

Viredogor hér for sex scenarier for skolpersonalens atkomst, utan inbordes
ordning:

1. Egen e-tjanstelegitimeringslosning for skolpersonal
Upphandlad e-tjanstelegitimation och egen IdP for skolpersonal
Upphandlad 16sning fér skolpersonal
Privat inférskaffad e-legitimation och egen IdP for skolpersonal

Privat inforskaffad e-legitimation och upphandlad IdP f6ér skolpersonal

Sk wN

edulD for skolpersonal.

Egen e-tjanstelegitimeringslésning for skolpersonal

I detta scenario har huvudmannen sannolikt en befintlig 16sning i egen regi,
dir organisationen redan anslutit sig till exempelvis Skolfederation for
atkomst till olika lirresurser. Skolverkets provtjianst for DNP &r enbart att
betrakta som ytterligare en e-tjinst som tillgingliggors i federationen.

Organisationen har i detta scenario ocksa en egen e-tjanstelegitimerings-
16sning med tillrdcklig kvalitet som moter Skolverkets krav pa minst tillits-
niva 2 enligt DIGG:s tillitsramverk. Om 16sningen inte redan &r granskad
och godkénd av DIGG, maste det ske innan 16sningen kan anviandas for
atkomst till Skolverkets provtjanst for DNP.



Kapitel 3. Vagval for skolpersonalens atkomst till DNP

Figur 5: Egen e-tjanstelegitimeringslosning for skolpersonal
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Viktigt att notera:

* E-legitimationslésningar granskas och godkinns av Myndigheten
for digital forvaltning (DIGG). En granskning tar normalt mellan tre
och sex manader.

* Huvudmannen ansluter efter godkdnnande av DIGG egen 16sning
till federation som &r medlem i FIDUS. Forst diarefter kan den egna
e-legitimeringslosningen anviandas for atkomst till Skolverkets
provtjanst for DNP. Detta dr normalt en enkel standardprocedur.



Upphandlad e-tjanstelegitimation och egen IdP for
skolpersonal

I detta scenario har huvudmannen sannolikt en befintlig 16sning i egen regi,
dir organisationen redan har anslutit sig till exempelvis Skolfederation fér

atkomst till olika lirresurser. Skolverkets provtjianst for DNP ar enbart att
betrakta som ytterligare en e-tjinst som tillgingliggors i federationen.

Organisationen har i detta scenario en eller flera upphandlade e-tjénstelegi-
timationsldosningar som ir godkinda av DIGG till den egna intygsutfardaren
(IdP). I detta scenario avses e-tjidnstelegitimationer pa minst tillitsniva 2.

Den upphandlade e-tjanstelegitimationen kan ofta konsumeras avidentitets-
intygsutfiardaren (IdP) via ett 6ppet och inkluderande grénssnitt likt SAML,

och allt oftare kan den konsumeras via DIGG:s federation Sweden Connect.

Figur 6: Upphandlad e-tjanstelegitimation och egen IdP foér skolpersonal
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Kapitel 3. Vagval for skolpersonalens atkomst till DNP

Viktigt att notera:

* Kravstill ritt tillitsniva for e-tjanstelegitimationen och tillse att den
ir godkind av DIGG. E-tjinstelegitimationen kanske ska anvindas
for fler e-tjanster som kan stiilla hogre krav pa tillitsniva dn niva 2.

* Huvudmannen ansvarar for att ansluta DIGG-godkind e-tjidnste-
legitimationslosning med egen IdP till federation som dr medlem i
FIDUS. Detta dr normalt en enkel standardprocedur.

Upphandlad 16sning fér skolpersonal

I detta scenario viljer huvudmannen en upphandlad komplett 16sning
med e-tjinstelegitimation och tjénst for identitetsintygsutfardande (IdP).
Losningen &r sannolikt redan tillgingliggjord i Skolfederation och andra
federationer. Skolverkets provtjinst fér DNP dr enbart att betrakta som
ytterligare en e-tjanst som tillgingliggors via federationen.

Figur 7: Upphandlad [6sning for skolpersonal
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Viktigt att notera:

* Kravstill ritt tillitsniva for e-tjanstelegitimationen och tillse att den
ir godkind av DIGG. E-tjinstelegitimationen kanske ska anvindas
for fler e-tjanster som kan stélla hogre krav pa tillitsniva dn niva 2.

* Denupphandlade aktoren ansvarar for att ansluta DIGG-godkand
e-tjanstelegitimationslosning med egen IdP till federation som ar
medlem i FIDUS. Detta dr normalt en enkel standardprocedur.

Privat inforskaffad e-legitimation och egen IdP for
skolpersonal

Detta scenario skiljer sig inte namnvirt fran scenariot med en upphandlad
e-tjanstelegitimation och egen IdP for skolpersonal. Skillnaden &r att hir
ar det en privat inforskaffad e-legitimation, exempelvis BankID, som har
anslutits till den egna identitetsintygsutfirdaren (IdP). Sannolikt finns
den anslutningen sedan tidigare, om organisationen ocksa tillhandahéller
e-tjanster for allminheten.

Om organisationen inte redan &dr ansluten till exempelvis Skolfederation
for atkomst till olika larresurser, behover anslutning ske. Skolverkets
provtjanst for DNP &r enbart att betrakta som ytterligare en e-tjanst som
tillgéngliggors i federationen.



Kapitel 3. Vagval for skolpersonalens atkomst till DNP

Figur 8: Privat inforskaffad e-legitimation och egen IdP for skolpersonal
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Viktigt att notera:

» Sikerstill rétt tillitsniva for e-legitimationen och att den dr godkénd
av DIGG.

* Huvudmannen ansvarar for att ansluta DIGG-godkind e-legitima-
tionslosning med egen IdP till federation som dr medlem i FIDUS.
Detta dr normalt en enkel standardprocedur.
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Privat inforskaffad e-legitimation och upphandlad IdP
for skolpersonal

Detta scenario skiljer sig inte nimnviért fran scenariot med en komplett
upphandlad 16sning fér skolpersonal. Skillnaden ar att hir 4r det en privat
inforskaffad e-legitimation, exempelvis BankID, som har anslutits till den
upphandlade IdP. Sannolikt finns den anslutningen sedan tidigare, om
organisationen ocksa tillhandahaller e-tjanster for allmanheten.

Den upphandlade 16sningen dr sannolikt ocksa redan tillgéngliggjord i
Skolfederation och andra federationer. Skolverkets provtjanst for DNP
ir enbart att betrakta som ytterligare en e-tjénst som tillgingliggors via

federationen.

Figur 9: Privat inforskaffad e-legitimation och upphandlad IdP f6r skolpersonal

FIDUS . Skolverkets
Anvisningstjanst Provtjdnst
' 1 N
7
1

’, 1 N

Fler
federations-
aktorer

Skol-
federation

Upphandlad
intygsutfardare
(1dP)

1
B |
Privat inférskaffad O Q
DIGG-godkdnd - = -
E-legitimation I
Skolpersonal

eppn
Krav pa lagst tillitsniva 2

21



Kapitel 3. Vagval for skolpersonalens atkomst till DNP

Viktigt att notera:

* Sikerstill ritt tillitsniva for e-legitimationen och att den dr godkiand
av DIGG.

* Denupphandlade aktdren ansvarar for att ansluta DIGG-godkiand
e-legitimationslosning med egen IdP till federation som dr medlem i
FIDUS. Detta dr normalt en enkel standardprocedur.

edulD for skolpersonal

Detta scenario ar snarlikt det upphandlade scenariot. Det innebér att
Vetenskapsradet (Sunet) ansvarar fér I6sningen som upplats fér de huvud-
méin som ska genomfora digitala nationella prov. Losningen ar ansluten till
federationen SWAMID som &r medlem i interfederationen FIDUS.

Figur 10: edulD for skolpersonal
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Viktigt att notera:

* Vetenskapsradet (Sunet) ansvarar for 16sningen och den ér redan
ansluten till federationen SWAMID som idr medlem i FIDUS.
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KAPITEL

Godkanda e-legitimationer

Hér redovisas e-legitimationer som ir godkénda eller pa vig att bli godkan-
dai skrivande stund (december 2022). Fér en dagsaktuell forteckning se
DIGG:s webb™,

Redovisningen ar indelad i

* e-legitimationer som bekostats av arbetsgivaren
¥ e-tjanstelegitimationer

* privat inforskaffade e-legitimationer.

Det ar just inforskaffandet av e-legitimationen som ar den faktiska skillnaden.
E-tjdnsten som konsumerar e-legitimationen gor ingen skillnad pa om
e-legitimationen inforskaffats privat eller om e-legitimationen bekostats av
arbetsgivaren. Det finns heller ingen skillnad i hur innehavaren presenteras
for e-tjansten, utan 6nskat identitetsbegrepp och 6nskvirda attribut kan
paféras oavsett val av e-legitimation.

Idag godkdnda e-tjanstelegitimationer

Hir redovisas e-legitimationer som inférskaffas av arbetsgivaren i syfte att
anvandas i tjinsten:

Foljande 4r i dag godkénda av DIGG:

* EFOS pakort (niva 4) och pa mobil (niva 3) fran Forsidkringskassan
* Freja Organisations eID pa mobil (niva 3) fran Freja eID Group AB
* SITHS pakort (niva 3) och pa mobil (niva 3) fran Inera AB.

Not. 14 https://www.digg.se/digitala-tjanster/e-legitimering#DIGGsgranskningav-
elegitimationer.
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Ytterligare aktorer dr i processen att bli godkénda utfardare enligt DIGG:
edulD (niva 2)

* FrejaOrgID (niva 2)

* Nexus (niva3 & 4)

* Pointsharp (niva 3)

* Stockholms stad (niva 2)

[V

Idag godkadnda e-legitimationer som inforskaffats privat

Foljande privat inforskaffade e-legitimationer ir i dag godkidnda av DIGG:

* BankID pa kort (niva 3) och mobil (niva 3) fran Finansiell ID -Teknik
BID AB

* FrejaelD Plus pa mobil (niva 3) fran Freja eID Group AB
* Skatteverket/AB Svenska Pass pa kort (niva 3 & 4) fran AB Svenska Pass.

Ytterligare aktorer 4r i processen att bli godkdnda utfiardare enligt DIGG,
exempelvis féljande:

* Freja (niva 2)
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KAPITEL

Sarskilda tekniska féormagor

Det finns tekniska formagor for att stélla ut och konsumera elektroniska
identitetsintyg (sa kallade SAML-intyg) som beh6ver beaktas avseende DNP.

Anvindningen av olika tillitsnivaer i DNP stéller krav pa att provtjansten i
rollen som e-tjénst (Service Provider, SP) kan stilla krav pa att vissa inlogg-
ningar kréiver en viss tillitsniva. Exempelvis skolpersonalen som ska logga
in med en e-legitimation pa minst tillitsniva 2. Det innebar att identitets-
intygsutfiardaren (Identity Provider, IdP) maste ha formaga att hantera den
signaleringen. Det sker inom ramen for standardiseringen av SAML, men
det finns trots detta leverantorer av mjukvara for identitetsintygsutfirdande
(IdP) som inte har den formagan. Det ar darfor en viktig del i kravstéllningen.

For de mjukvaror for identitetsintygsutfardande (IdP) som inte har den
hir signaleringsformagan, finns mojlighet att stiinga av signalering som
beskrivs ovan. Det innebér da att Skolverket pafor en av DIGG godkénd
e-legitimering pa lagst tillitsniva 2 vid autentiseringstillféllet.

Mjukvaror for identitetsintygsutfirdande (IdP) som inte har signalerings-
formagan, har sannolikt heller inte mojlighet att mérka sitt SAML-meta-
data for att stdnga av signalering, varfor Skolverket har valt att géra mark-
ningen omvint. Om mjukvaror for identitetsintygsutfdrdande (IdP) har
signaleringsférmagan och dessutom av DIGG godkinda e-legitimationer
anslutna till den, beh6vs en mirkning i SAML-metadata som anger att
Skolverket vid autentiseringstillfillet inte pafor en av DIGG godkiand
e-legitimering pa lagst tillitsniva 2.
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Medge signalering av tillitsniva

Mot bakgrund av att alla intygsutfiardare (IdP) inte har féormaga att
signalera tillitsniva, maste de intygsutfirdare (IdP) som har formagan
markera detta i sitt SAML-metadata. Det gors enligt foljande:

<md:Extensions>
<mdattr:EntityAttributes xmlns:mdattr="urn:oasis:names:tc:SAML:meta-
data:attribute”>
<saml:Attribute Name="urn:o0asis:names:tc:SAML:attribute:assurance-
certification”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri”
<saml:AttributeValue>https://fidus.skolverket.se/authentication/e-
leg</saml:AttributeValue>
</saml:Attribute>
</mdattr:EntityAttributes>

</md:Extensions>

Den intygsutfiardare (IdP) som inte markerar sitt SAML-metadata enligt
ovan, kommer att paforas en av DIGG godkénd e-legitimation pa lagst
tillitsniva 2 vid autentiseringstillfillet.
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Kapitel 5. Sarskilda tekniska formagor

Signalering av tillitsniva

Figur 11: Signalering av tillitsniva
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Signalering av tillitsniva gors genom att provtjansten begér att intygs-
utfirdaren (IdP) ska meddela vilken tillitsniva som anvindaren har loggat
in pa. Provtjdnsten gor det genom att inom ramen fér "RequestedAuthn-
Context” meddela vilka tillitsnivaer som provtjinsten accepterar (se nedan).
Intygsutfirdarens (IdP) svar i form av "AuthnStatement” maste vara nagot
av de alternativ som provtjinsten begért.
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Exempel: RequestedAuthnContext fran Provtjansten (SP)

<saml2p:Requested AuthnContext Comparison="exact">
<saml2:AuthnContextClassRef>http://id.elegnamnden.se/loa/1.0/loa2
</saml2:AuthnContextClassRef>
<saml2:AuthnContextClassRef>http://id.elegnamnden.se/loa/1.0/l0a3
</saml2:AuthnContextClassRef>
<saml2:AuthnContextClassRef>http://id.elegnamnden.se/loa/1.0/loa4
</saml2:AuthnContextClassRef>
<saml2:AuthnContextClassRef>http://id.swedenconnect.se/loa/1.0/
uncertified loa2</saml2:AuthnContext
ClassRef>
<saml2:AuthnContextClassRef>http://id.swedenconnect.se/loa/1.0/
uncertified loa3</saml2:AuthnContext
ClassRef>
<saml2:AuthnContextClassRef>http://id.swedenconnect.se/loa/1.0/loa2-
nonresident</saml2:AuthnContextClass
Ref>
<saml2:AuthnContextClassRef>http://id.swedenconnect.se/loa/1.0/loa3-
nonresident</saml|2:AuthnContextClass
Ref>
<saml2:AuthnContextClassRef>http://id.swedenconnect.se/loa/1.0/loa4-
nonresident</saml2:AuthnContextClass
Ref>
<saml2:AuthnContextClassRef>http://id.elegnamnden.se/loa/1.0/nf-
low</saml|2:AuthnContextClassRef>
<saml2:AuthnContextClassRef>http://id.elegnamnden.se/loa/1.0/nf-
sub</saml2:AuthnContextClassRef>
<saml2:AuthnContextClassRef>http://id.elegnamnden.se/loa/1.0/nf-
high</saml2:AuthnContextClassRef>
</saml2p:Requested AuthnContext>
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Kapitel 5. Sarskilda tekniska formagor

Exempel: AuthnStatement fran intygsutfardare (IdP)

<saml2:AuthnStatement Authninstant="2022-12-24T15:00:00" SessionlIn-
dex="ac7891..." >
<saml2:AuthnContext>
<saml2:AuthnContextClassRef>http://id.elegnamnden.se/loa/1.0/
loa2</saml2:AuthnContextClassRef>
</saml2:AuthnContext>

</saml2:AuthnStatement>
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Signalering enligt DIGG:s ramverk for Sweden Connect

Sweden Connect dr DIGG:s ekosystem for e-legitimering, savél nationellt
som inom ramen for samverkan i EU (eIDAS). I Sweden Connect finns
signaleringen av tillitsniva definierat'® och déir har Skolverkets provtjanst
valt att lita pa féljande:

Tabell 1: Signalering som Skolverkets provtjanst litar pa

URI

http://id.elegnamnden.se/loa/1.0/loa2

http://id.elegnamnden.se/loa/1.0/loa3

http://id.elegnamnden.se/loa/1.0/loa4

http://id.swedenconnect.se/loa/1.0/un-
certified-loa2

http://id.swedenconnect.se/loa/1.0/un-
certified-loa3

http://id.swedenconnect.se/loa/1.0/
loa2-nonresident

http://id.swedenconnect.se/loa/1.0/
loa3-nonresident

http://id.swedenconnect.se/loa/1.0/
load-nonresident

Kommentar

Av DIGG godkand e-leg utfardare och
godkand IdP pa tillitsniva 2.

Av DIGG godkand e-leg utfardare och
godkand IdP pa tillitsniva 3.

Av DIGG godkand e-leg utfardare och
godkand IdP pa tillitsniva 4.

Av DIGG godkand e-leg utfardare pa till-
litsniva 2, men ej av DIGG godkand IdP.

Av DIGG godkand e-leg utfardare pa till-
litsniva 3, men ej av DIGG godkand IdP.

Av DIGG godkéand e-leg utfardare och
godkand IdP pa tillitsniva 2 dar e-leg
innehavaren saknar svenskt person-
nummer eller samordningsnummer.

Av DIGG godkand e-leg utfardare och
godkand IdP pa tillitsniva 3 dar e-leg
innehavaren saknar svenskt person-
nummer eller samordningsnummer.

Av DIGG godkand e-leg utfardare och
godkand IdP pa tillitsniva 4 dar e-leg
innehavaren saknar svenskt person-
nummer eller samordningsnummer.

http://id.elegnamnden.se/loa/1.0/nf-low  Notifierad enligt elDAS pa tillitsniva lag.

http://id.elegnamnden.se/loa/1.0/nf-sub  Notifierad enligt eIDAS pa tillitsniva

vasentlig.

http://id.elegnamnden.se/loa/1.0/nf-high  Notifierad enligt eIDAS pa tillitsniva hog.

Not. 15 Swedish elD Framework - Registry for identifiers [EidRegistry] ver 1.7 kap 3.1.
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KAPITEL

Piloter

I samband med att SKR och Inera tagit fram Vdgledning for skolhuvudmdn
- tekniska forutsdttningar for digitala nationella prov (DNP), har flera skol-
huvudmain agerat piloter for att belysa olika scenarier:

1. Egen 16sning for elever

2. Egen e-tjinstelegitimeringslosning for skolpersonal

3. Upphandlad e-tjanstelegitimation och egen IdP f6r skolpersonal

4. Privat inforskaffad e-legitimation och egen IdP f6r skolpersonal.

I skrivande stund (december 2022) ir pilotverksamheten dnnu inte
avslutad. Dokumentation fran pilotverksamheterna kommer att tillganglig-
goras pa skr.se i takt med att de ir avslutade.
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digitala nationella prov

Bilaga till Vagledning for skolhuvudman - Tekniska
forutsattningar for digitala nationella prov (DNP)

Som komplement till Végledning for skolhuvudmdn - tekniska forutsdtt-
ningar for digitala nationella prov (DNP), har SKR och Inera ocksa tagit
fram denna exempelbilaga. Bilagan innehaller konkreta instruktioner for
olika véigval nér det giller skolhuvudménnens férberedelser for de digitala
nationella proven.

Denna bilaga har ett huvudsakligt fokus pa kraven pa atkomstlésningar
och hur de kan realiseras, med utgangspunkten att befintliga 16sningar
for e-legitimering av skolpersonal och elever ska kunna anvindas.

Malgruppen for vigledningen och exempelbilagan dr beslutsfattare,
CIO, it-ansvarig eller motsvarande samt nyckelpersoner som arbetar
med e-legitimationer och atkomst i kommuner, regioner och andra
berorda organisationer.
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